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KURZANLEITUNG AVAST 4 Home Edition

erstellt 04/2009

Auf Grund der vielen Kundenanfragen haben wir in dieser Anleitung versucht, die
wichtigsten Schritte von der Installation bis zur Verwendung des Programmes
zusammen zu fassen.

WICHTIG: Wir empfehlen die Uberprifung des Systems mindestens 1 x
wochentlich! Das automatische Update des Programmes alleine
reicht nicht aus, um maximale Sicherheit zu erhalten!

Um sich einen Uberblick zu den aktuellen Sicherheitsproblemen zu verschaffen
und umfassende Informationen zu den empfohlenen MaRnahmen zu erhalten,
empfehlen wir ein Seminar im Computerzentrum.

WEITERER SUPPORT: Unsere Support-Vertrags-Kunden sowie CLUB-Mitglieder
erhalten jederzeit kostenlose telefonische Unterstiutzung. Alle
anderen Kunden verweisen wir auf die kostenpflichtige Support-
Hotline.

Diese Kurzanleitung erhebt keinen Anspruch auf Vollstandigkeit.

Das Computerzentrum Ubernimmt keinerlei Haftung fur etwaige Fehler, dir
bei/durch Verwendung der Software auftreten!
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Avast 4 Home Edition

Flr Privatbenutzer ist dieses Programm kostenlos, bei Verwendung im Unternehmen fallen die
jeweils aktuellen Lizenz-Kosten an.

Die Software kann unter http://www.avast.com heruntergeladen werden. (Downloads — Programme)

BEACHTE: Niemals mehrere Virenschutzprogramme gleichzeitig verwenden/installieren! Dies

fiihrt zu massiven Performance-Verlusten bis hin zu Systemfehlern.

Installation:

Beende samtliche anderen Programme und speichere offene Dokumente!
Doppelklicke die zuvor herunter geladene Datei, um die Installation zu beginnen.

2 avast! Antivirus Setup. E=EEch5

Folge den Anweisungen des Assistenten.
avast! Setup

Wiillkommen beim avast! Setup-Programm. Dieses Programm instaliert
avast! auf Irem Computer.

Es wird empfohlen alls Windows-Programme vor Verwendung dieses
Setup-Programms zu schiielien

Wahlen Sie Abbrechen zum das Setup zu beenden und schiieBen Sie alle
aufenden Programme. Kicken Sie auf Weiter um mit dem Setup
fortzufahren
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WARNUNG: Dieses Programm ist durch das Urhebemecht und
intemationale Vereinbarungen geschiitzt

Unavthorisietes Kopieren oder Verteilen des Programms oder Tellen davon, i
kBnnen zivi- und strafrechtiiche Folgen mit sich zishen, Und werden bis zur Weiter >

maximalen Hohe der gesetzlichen Moglichkeiten geahndet.

o

Q avast! Antivirus Setup El’ﬁ‘@
Lizenzvereinbarung

END USER LICENSE AGREEMENT

THIS IS ACONTRACT BETWEEN YOU AND ALWIL SOFTWARE, A
PRAGUE, CZECH REPUBLIC CORPORATION. BY USING THIS
SOFTWARE YOU

ACCEPT ALL THE TERMS AND CONDITIONS OF THIS AGREEMENT.
If you do not agree with the terms and conditions of this

Agreement, do not continue in install process and retum this

software to reseller where you obtained it

[wm] »

Hier musst du ,,/ch stimmte zu* auswahlen und auf

incken.

This package contains software (Softwars) and related
explanatory written materials (Documentation). The term

Software shall also include any upgrades, notified versions,
updates, additions and copies of the Software licensed to you

by ALWIL Software. ALWIL Software grarts to you a non-exclusive

license to use the Software and Documentation, provided that you
agree the following:
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1. Use of the Software.
You may:

@ |chstimme zu () lch stimme nicht zu

<Zuick | [ Wetter> | [ Abbrechen
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@ avast! Antivirus Setup E’E‘
Ziel i . .
In diesem Fenster kann der Zielordner zur Installation
Ziel Verzechnis gingeben angegeben werden (keine Anderung erforderlich).
C\Program Files"Alwil Software"Avast4 E]

Weiter >
‘Wenn das Verzeichnis nicht existiert, wird dieses erstellt
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Q@ avast! Antivirus Setup F=slE=H
Konfiguration
v <
= @ - Residenter Schutz H
2 ford i v Sofortnachrichten 3
= §_328 KB ¥ P2P Schutz
I v Intemet Mail
cro“ v Outlook/Exchange
<+ @ v Netzwerk Schutz
o Minimal ¥ Intemet Schutz
in 46.160 KB The Bat!
Die Installations-Konfiguration sollte auf a e

Professional Edition
- Professional Edition
i Script Blockienung

,Standard” bleiben.

b=t 48323 KB = User "“?:;“"
g & Engli
. q [ Englische Sprach-Erweiterung
Klicke auf Weiter >|. E Engische Hife o

4 : m | 3

[ <awick | [ Weter> | [ Abrechen

& avast! Antivirus Setup (= ® =
Installationsinformation

Setup installiett folgende Komponenten: p

Skins

Sofortnachrichten

P2P Schutz

Intemet Mail
Outlook/Exchange

Metzwerk Schutz

Intemet Schutz

Standard Schutz

Deutsche Sprach-Erwsitenung
Deutsche Hife

avast! 4.8 antivirus Protecton

Installiert in: C:Program Files\Alwil Software®Avast4

S Klicke auch hier auf Weiter >|.

Freier Speicher: 212.620.576 KB

<gunick | [ Weier> | [ Abbrechen |

Frage {83 ) .
Nach der Installation wirst du
o _ . gefragt, ob beim Neustart eine
Méchten Sie eine Ladezeit-Antivirus-Prifung fir Thre lokalen . . ..
Festplatten zeitsteuern? Virenprifung durchgefiihrt
Die Prifung erfolgt nach einem Meustart Thres Computers. werden soll.

So kein Viren-Verdacht besteht,

klicke auf .

| sa || Nen
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Q avast! Antivirus Setup =R =R
Setup beendet

Installation erfolgreich durchgefiihrt.

Danke, dass Sie sich die Zeit fir die Installation genommen haben.
Wir hoffen, dass dieses Produkt lhren Anforderungen gentgt.

w
=2
=
=
2
(=
m
%
¢
B
w
m
=
m

(@) Neu starten

() Spater neu starten
Ohne Neustart des Computers konnen einige Komponerten
nicht komekt arbeiten oder Systemfehler auftreten.

i

Herzlich Willkommen zur avast! Home Edition!

avast! 4 Home Edition ist kostenlos fir die private, nicht kommerzielle Mutzung. Jedoch
bevor Sie das Programm benutzen, machten wir Sie bitten sich auf unserer Web-Seite zu
registrieren. Sie haben 60 Tage Zeit. die Registrierung durchzufihren.

Der Registrierungsprozess dauert nur wenige Minuten. Sobald diese abgeschlossen ist,
erhalten Sie einen personlichen Registrierungsschilssel, der 14 Monate gdttig ist.
Matlrich kénnen Sie sich nach Ablauf dieser Zeit emeut bei avast! registrieren ..

Fir kommerzielle Nutzer oder diejenigen, die optimale Sicherheit fir |hr System suchen, ist
die avast! Professional Edition die richtige Wahl. Weitere Informationen uber dieses
Produkt erthaltten Sie auf unserer Web-Seite.

Danke, das Sie avast! nutzen. Wir winschen lhnen viel Glick und wenige Viren.

avast! Home Reqistratierungsseite
avast! Professional Edition Information

Klicke schlieRlich auf Beenden|, um die
Installation mit einem Neustart des Systems
abzuschlielRen.

Nach dem Neustart wird links stehende
BegriRung angezeigt, die mit @ quittiert
wird.
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Erster Programmstart - Registrierung:

10me edition

\a-u}%: [ K, ] [ Abbreche http:/fwww.avast.com/go.p

- " e
_

ZFeitdimitierte DEMO-Lizenz: S3955595T3502A1106 { 59 verbleibende Ta

Test won Speicher und Startup: nviddmicm sys Q Speichertest beende

-

Do you know where avast! is developed?
March 12, 2009
avast! antivirus is used by more than 75 million people world-wide, but is based in

the beautiful city of Prague, capital of the Czech republic. Click here to learn more.

=

Mit einem doppelklick auf das Avast Icon wird das Programm gestartet.

BEACHTE: Beim ersten Start solltest du dich gleich registrieren, um die Software ein volles Jahr
kostenlos nutzen zu kénnen.
Dazu klickst du einfach auf ,Registrierung” und anschliefend auf den Link
~Programm-Registrierung...”.

Dein Internet-Browser wird gedffnet und die Registrierungsseite von AVAST angezeigt.

Nach Auswahl, ob du dich neu registrieren mochtest oder bereits registrierter Benutzer bist, der das
Produkt ein weiteres Jahr kostenlos verwenden mochte, musst du nurmehr deine Email Adresse,
deinen Namen und das Land eingeben sowie die Einverstandniserklarung bestatigen.

Wie mittlerweile bereits (iblich wird noch ein graphischer Sicherheitscode angezeigt, der in das
darunter liegende Feld einzutragen (abzuschreiben) ist.
Nach Klick auf ,,Registrieren” kann der Browser wieder geschlossen werden.

In den nachsten 30 Minuten erhéltst du an die bei der Registrierung angegebene Mailadresse den
Lizenzschliissel zugeschickt, der in das Lizenzschlisselfenster des Programmes (siehe obere
Abbildung) kopiert werden kann.

Seite 5von 9



Esterhdzygasse 4, 1060 Wien Tel: 585 22 20 Fax: 585 22 10 e-mail: wolfgang@computerzentrum.a

Allgemeine Informationen zur Verwendung:

Beim Start des Programmes wird zundchst immer ein Speichertest durchgefiihrt. Dieser (kann auch
mit , Speichertest beenden” vorzeitig abgebrochen werden) sollte abgewartet werden.

8 HTML Help = oy

avast! 4.8 . . .
e Ist der Speichertest abgeschlossen, werden das eigentliche

A s Programmfenster sowie ein Hilfefenster (Abb. links) angezeigt.
S _ Das Hilfe-Fenster (HTML help) kannst du auch schlieRen — es ist zur
weiteren Ausfiihrung nicht unbedingt erforderlich.

we midethilen, Es stehen Dhies drsi
Hadian

Hl - Fastplstten, entiernbace
ikt upw.) odar benutzerdafinierte Ordner.

des Programme an lhre Anforderungen
san S das
it duxs dia

Entfernbare Medien priifen:
sgewahlte Ordner priifen:

1 Einstellungen: Diverse Feineinstellungen im Programm vornehmen (Anderungen sind in der Regel
nicht erforderlich).

2 Container 6ffnen: Befallene Dateien kdnnen in den Container verschoben werden (und von dort
gef. wieder zuriick geholt werden, so es sich um einen Fehlalarm handelte).

3 Residenter Scanner: Hier kannst du einstellen, wie empfindlich die Viren-Uberwachung im
Hintergrund sein soll.

4 Virusdatenbank: Manuelles Update der Virusdatenbank durchfiihren (normalerweise erfolgen
Updates der Virusdatenbank automatisch!).

5-7 Festlegen, was nach Viren abgesucht werden soll:
5 Lokale Laufwerke: Priifung der Festplatte(n) aktivieren
6 Entfernbare Medien: Uberpriifen von CDs und DVDs aktivieren
7 Ordner Auswabhl: Ordner, die nach Viren durchsucht werden sollen, festlegen.

8 Start/Pause: Hiermit startet Avast seine Virensuche bzw. unterbricht diese.

9 Stopp: Abbruch der Virensuche.
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Die Virensuche (typische wochentliche Anwendung):

um der letzten Prifuna:
irus Recovery Datenbank (YRDB):
pmatische Updates:

Um eine Virenprifung auszufihren musst du zuerst angeben, welche Bereiche du scannen méchtest.
Ublicherweise wird dies die Festplatte sein —wiahle also ,,Lokale Laufwerke (5)“.
Optional kann nach Klick auf (5) im am oberen Rand angezeigten Fenster die Priifungsgenauigkeit

eingestellt werden — Standard ist normalerweise ausreichend.

Starte die Priifung durch Klick auf die ,,Play Taste (8)“.

hiv-Dateien priifen: Deaktiviert .
Typ der altuellen Prufung: Standard-Pruf..
Bepriifte Dateien: 1745 3

rogram Files\Adobe\Reader 3.0\Reader\Tracker

Wahrend der Prifung wird dir angezeigt, welche Dateien gerade geprift werden, wie viele schon

geprift wurden sowie der prozentuelle Status.
Du kannst jederzeit die Priifung stoppen (9) oder pausieren (8).
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Virenfund — was tun:

@

D atei-M ame:

M alware-H ame:
 alware-Typ:
WPS Version:

— “erfigbare Aklionen

Ein Virus wurde gefunden!

Es besteht kein Grund zur Panik. Folgen Sie einfach den Arweisungen und
Links. Izt Ibr Computer Teil eines Metzwerks, zieshen Sie bite daz
Metzwerkkabel um eine weitere Verbreitung des Virus zu vermeiden.

C:4U zers\Dominik \D ownloads\eicar_comieicar. com

EICAR Test-MOT virsll Mehr Information...
Wiz Afurm

030316-0, 16.03.2009

[ Werschieben/Umbenennen... ] [ Lozchen... ] [ Beparieren... ] [ In Container verschieben ]

Empfahl Aktion: In Contai hieb
— Ausfuhrng
K eing Akt Hirwweis: Wenn Sie den 'Keine Aktion'
Schaler driicken, wird die Malware nicht
aktiviert.

Zeitsteuerung fiir Boot-Zeit

— Statistil.

g Anonymisierte statistische |Infarmationen Lber diesen Vorfall senden
Datenschutzrichtlinie

“

WICHTIG:

http://www.avast.com Als False Positive melden...

Wird ein Virus gefunden, wirst du sofort

verstandigt:

Die linke Abbildung zeigt einen ,Virenfund“
(Viren-Name: EICAR Test-NOT Virus!!).
Diese ,,Bedrohung” ist lediglich ein Test Virus.

Avast bietet je nach Virus verschiedene

Moglichkeiten, wie der Schadling beseitigt
werden kann.

Unter den verfligbaren Aktionen steht auch eine
Empfehlung.

In Container verschieben ist meist die beste
Variante. Dabei wird das Virus in Quarantdne
gehalten und kann keinen Schaden mehr
verursachen. Spater kann man die Datei immer
noch l6schen.

Bei einem Virenfund sollte der Computer nach einem Neustart neuerlich komplett
geprift werden. Gibt es wieder einen Fund, sollte dringend fachkundige Hilfe
angefordert werden. Notiere nach Moglichkeit die gefundenen Dateien.

Der Container:

Um in den Container zu gelangen brauchst du nur auf die Truhe (2) zu klicken.

htto:/funww avast.com
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Ia avast! Virus Container EE

Programm  Datei Ansicht 2
EN ik Kl NEe] @
T2 1nfizierte Dateien 3

Name | Urspriinglicher Ort | Letzte Anderun... | Transfer-Zeit |Viru5 | Bemerkung

Infizierte C:\Users\Dominik\Downloads\eicar_... 17.03.2009 09:... 17.03.2009 11:3... EICAR Test-N...
Dateien

Benutzer-Date...

System-Dateien

-

Alle
Container-Dat...

4 i

I
[ [nom][]

3

Hier siehst du kiirzlich gefundene Virendateien, die in den Container verschoben wurden.

Sollte es sich um einen Fehlalarm gehandelt haben, kann die Datei wieder zuriick verschoben
werden.

Wurde die Datei beim Fund jedoch gel6scht, ist sie hier nicht mehr gelistet und somit endgiiltig aus
dem System entfernt.

Schlussbemerkung:

Im Unterschied zu einem kostenpflichtigen Virenschutz-Programm gibt es hier seitens des Herstellers
keine Unterstlitzung bei Problemen.

Wir empfehlen daher die Kosten abzuwagen, die im Falle eines Problems entstehen kénnen!

Wir wiinschen dir einen virenfreie Zeit
Das Computerzentrum Support-Team
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